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B Rikosinsinoéri Pirjo Miettinen levittdd poyddl-

le kirjavan joukon véidrennettyjéi passeja, ajokortteja,

luottokortteja sekd aitoja ja vidrennettyji euroja. Osa

vddrennéksistd on kimpelditd tekeleitd kimaltelevine

folionauhoineen tai rdikeine véreineen, mutta parhai-

ta ainakin maallikon on hyvin vaikea erottaa aidosta.

On jdljitelty turvalangat, hologrammit ja helmidisvii-

rit, joiden painamisessa on nihty vaivaa.

uomen ainoa rikos-
tekninen  laborato-
keskus-
rikospoliisissa ~ Van-
Tikkurilassa.

Laboratorio palvelee Suomen po-

rio toimii
taan

liisia, rajavartiolaitosta ja tullia.
Laboratorion  asiakirjayksikssi
tydskentelee kolme tutkijaa, jotka
selvittivit muun muassa passien ja
rahojen aitoutta.

Eurojen kiyttsénoton yhteydes-
si vuoden 2002 alussa rikostekni-
nen laboratorio nimettiin Suomen
kansalliseksi tutkimuskeskukseksi,
joka tutkii kaikki maassamme ta-
vatut viiriksi epdillyt eurot ja vi-
littdd niistd tiedon Euroopan kes-
kuspankin rekisteriin.

Tutkivalle insindorille
raataloity tyo

Vuoden 1998 lopussa diplomi-in-
sinooriksi puunjalostustekniikan
linjalta valmistunut, graafista tek-
niikkaa ja paperitekniikkaa opis-
kellut Pirjo Miettinen niki leh-
dessi kiinnostavan tydpaikkail-
moituksen. Hén ldhetti hakemuk-
sen keskusrikospoliisiin ja sai tyo-
paikan rikosinsinérind, joka tut-
kii asiakirjojen, erityisesti seteli-
en, aitoutta.

Tehtivii oli kuin hinelle teh-
ty. Turvapainatus kiinnosti hin-
td jo opiskeluaikana, kun hin teki
Setecille diplomityénsi "Muste-
suihkutulostustekniikan soveltu-
vuus henkilsidentiteettituotteen
valmistukseen”. Siten hiin on har-
jaantunut katsomaan esimerkiksi
ajokorttien aitoutta.

KRP:n
asiakirjayksikdssi on Miettisen

tutkimuslaboratorion

ohella kaksi tutkijaa, yksi diplomi-
insindori ja yksi kemisti. Setelien
ohella heidin tyopoydilleen ker-
tyy epiilyttivid passeja, ajokortte-
ja, testamentteja, uhkauskirjeiti
ja luottokortteja.

Kyse on
rikostutkimuksesta

Pirjo Miettinen levittdd virikkait
setelit harmaalle poydille. Ei jirin
vaarallisen nikoistd. Miettiselle
vidrennokset ovat dokumentteja,
joiden tekeminen on rikos.

Paitsi setelien aitoutta Miettinen
tutkii, minkilaisilla laitteilla ja tek-
niikalla mahdolliset vidrennokset
on tehty ja liittyvitko jotkut vii-
renndkset sarjaan, joka on tehty
tietyssi paikassa.

— Sarjoittaminen on insingori-
tyotd, ei aitouden toteaminen, hin
luonnehtii.
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Rikosinsinééri Pirjo Miettinen
tuntee onnistuneensa tyos-
sddn, kun han saa sarjoitettua
jonkin vaarenndéksen. - Sete-
lit sarjoitetaan aina, passien ja
muiden asiakirjojen sarjoitta-
minen onnistuu joskus.

Paikallispoliisi ldhettdd rikos-
tekniseen laboratorioon tutkitta-
vaksi seteleiti, joita he ovat saa-
neet kauppojen kassoilta, lasken-
takeskuksista, pankeista, muiden
rikosten tutkinnan yhteydessi ja
toisinaan jopa yksittdisiltd kansa-
laisilta, jotka ovat loytineet epii-
Iyttdvin nikoisen setelin.

Pirjo Miettisen pédty on an-
taa lausuntoja saamistaan sete-
leistd. Tutkittavina olevat setelit
eivit loju iloisesti pitkin tyopoytid
kuten kuvaustilanteessa, vaan ku-
kin seteli tutkitaan ja siihen liit-
tyviit tiedot kirjataan ja arkistoi-
daan tismillisesti. Rikostutkimus
on systemaattista tystd, joka vaatii
huolellisuutta.

Miettinen toimii my®&s asian-
tuntijatodistajana oikeudenkiyn-
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neissd. Lisiksi hin kouluttaa po-
liiseja, pankkilaisia ja rajavartio-
laitoksen henkilsstoa.

Hinen saapuvan postin pinos-
taan 16ytyy painotuotteita, joissa
on enemmin tai vihemmin tai-
tavan viirentijin loihtimaa ki-
mallusta. Samalla jokainen tapa-
us on kertomus ihmiskohtaloista.
Ketjun toisessa piissi ovat seteli-
en viidrentiji ja levittdjd ja toises-
sa petoksen kohteeksi joutunut ih-
minen.

Laboratoriotutkimusten tavoi-
te on, etti oikeusturva toteutuu.
Siksi Miettisen tehtidvi on selvit-
tdd, onko vidrennokseksi epiilty
nuhruinen seteli sittenkin aito.
Hologrammi saattaa olla kulunut,
kun seteli on vahingossa mennyt
housun taskussa pesukoneeseen.



Suomessa ei suuri
ongelma
Setelividdrennosten méird on eu-

ron kiyttoonoton jilkeen lisddn-
tynyt, mutta ne eivit silti ole
Suomessa suuri ongelma. Vuonna
2004 keskusrikospoliisi sai selvitet-
tivikkseen 650 vidrennetyksi epiil-
tyd asiakirjaa ja 2 157 setelid, eu-
rojen lisdksi luvussa ovat muka-
na dollarit ja muut valuutat. Osa
epiilyttivistd asiakirjoista ja sete-
leistd osoittautui aidoiksi.
Viidrennédsten pienehkd midri
kertoo siiti, ettd lukuisien turvate-
kijsiden vuoksi eurojen viirenti-
minen ja levittiminen vaatii hur-
jasti tyotd. Siksi setelien vidrenti-
minen ei ole suurta bisnesti, ku-
ten huumausainerikollisuus tai
rahanpesu. Suomessa viirin ra-

han levittijit on lisiksi saatu hy-
vin kiinni. Rikoslaissa vidrennos
on petos, joka luokitellaan isoksi
rikokseksi, josta voi enimmilldin
saada jopa kahdeksan vuoden van-
keustuomion. Rahavidrennoksii
pidetiin uhkana maksuliiken-
teen hiiristtomille toiminnalle.
Lisdksi ithmiset suhtautuvat perin-
teisesti hyvin vakavasti rahaan.

— Viidrennokset eivit uhkaa
Suomen kansantaloutta, mutta
pienyrittijille vidrennetty kah-
densadan euron seteli merkit-
see isoa lovea piivikassaan, Pirjo
Miettinen sanoo.

Pienyrittdjit eivit ole niin har-
jaantuneita setelien tuntijoita eiki
heilld ole yhtd hyvid ultravioletti-
ja muita apulaitteita kuin suurten

kauppojen kassoilla. Siksi viidren-
>

Keskusrikospoliisi tutkii vakavinta rikollisuutta

B Keskusrikospoliisi KRP on Suomen poliisin val-
takunnallinen yksikko, joka vastaa vakavan, erityi-
sesti ammattimaisen ja jarjestaytyneen rikollisuu-
den tutkinnasta ja torjunnasta.

KRP tutkii padasiassa torkeita talous-, huu-
mausaine- ja tietotekniikkarikoksia, rahanpesua
seka henkirikoksia. Sen tehtaviin kuuluu myos
lahjoma- ja virkarikosten seka ymparistorikosten
tutkinta.

Keskustrikospoliisi vastaa yhteyksista kansain-
valiseen rikospoliisijarjestoon Interpoliin ja EU-
maiden poliisijarjestéon Europoliin. KRP huoleh-
tii myds kansallisesta Schengen-kyselyrekisteris-
ta, joka on osa Schengen-alueen tietojarjestel-
maa, SlS:ia.

Asiantuntijoiden maara on keskusrikospolii-
sin organisaatiossa poikkeuksellisen suuri muu-
hun poliisihallintoon verrattuna. Noin 200 henkea
eli kolmasosa henkilostdsta on asiantuntijoita tai
heita avustavia henkil6ita. Henkilostosta noin 40
prosenttia on naisia, kun koko poliisissa tyosken-
telee naisia keskimaarin 25 prosenttia.

KRP:n palveluksessa on monien alojen asian-
tuntijoita: diplomi-insindoreja, kemisteja, juristeja,
taloustieteilijoita, historioitsijoita, kielenkaantajia

ja hallintotieteilijoita.

Rikostekninen laboratorio analysoi
naytteet

Tekninen tutkinta on tarkea osa rikosten esitut-
kintaa. Rikospaikalta, rikoksen uhrista, syylliseksi
epaillysta tai muusta asianosaisesta taltioidaan
naytteita, jotka tutkitaan KRP:n rikosteknisessa
laboratoriossa.

Sormenjaljet, veri- ja eritejaljet, tekstiilikuidut,
hiukset, maali-, lasi- ja ruutisavuhiukkaset seka
aseiden, tydkalujen ja jalkineiden jattamat jaljet
ovat laboratorion keskeista tutkimusmateriaalia.

Laboratorio tutkii sille lahetetyt naytteet ja an-
taa niista asiantuntijalausunnot. Laboratorioon on
keskitetty myds valtakunnalliset sormenjalki- ja
DNA-rekisterit.

Rikostekninen laboratorio on seka tutkimusyk-
sikko etta merkittava kouluttaja. Poliisin teknis-
ten tutkijoiden ohella laboratorion henkildstod kou-
luttaa muita poliiseja, syyttdjia, rajavartiolaitoksen
henkilostda ja eri alojen asiantuntijoita.

Laboratoriotutkimusten tavoite on, etté oikeus-
turva toteutuu. Sita mittaa laboratorion koko toi-
minnan kattava laatujarjestelma. O

Lisatietoja eurojen aitoustekijoista www.euro.fi kohdasta Kuinka tunnistat eurosetelit ja -kolikot? Tama
Suomen Pankin euro-opas jaettiin kaikkiin suomalaisiin koteihin vuonna 2001.
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Numismaattista arvoa vdarenne-
tyillé euroilla ei ole. Ja jos olisi-
kin, Suomen paras kokoelma on
visusti Pirjo Miettisen arkistossa
keskusrikospoliisin laboratorios-
sa. Tdmén kokoelman néytteita
péésee katsomaan vain tarkasti
valvotuissa oloissa.

>
nosten ammattilevittijit asioivat
usein pienissi yrityksissi.
Pankkilaiset sen sijaan tunnista-
vat usein jo paperista, onko kysees-
sii viirennds. Setelipaperi tuntuu
sormissa erilaiselta kuin tavallinen
paperi, miki johtuu setelipaperin
puuvillakuiduista. Seteleiden etu-
sivulla oleva Euroopan keskuspan-
kin lyhenne, arvomerkintinume-
rot sekd ikkunat ja porttikiytiviit
tuntuvat karheilta, koska ne on
kaiverruspainettu.

Ei onnistu

olohuoneessa

Eurojen turvamerkinniit ovat niin
hyvid, ettei niiden vidrentimi-

— Useat dollarivddrentdjdt pyrkivit kuulemma
tekemdcdn dollareista kauniimpia kuin alkuperdiset.
Eurorahoista sen sijaan pyritddn saamaan
mahdollisimman aidon ndkaisid, Pirjo Miettinen

kertoo.

nen onnistu kotikoneilla. Uusissa
kopiokoneissa on setelien kopi-
ointiesto, jota on vaikea purkaa.
Taitavan viidrentdjin on nihtivi
paljon vaivaa ja hinelld on olta-
va hyvi painokone, jotta tulos oli-
si vakuuttava.

Euroissa on useita hyvid tur-
vatekijoitd: hologrammit, vesilei-
mat, turvalangat, erikoisviripai-
natukset, helmiidisviiri ja mikro-
tekstit, jotka ovat niin pienii, ettei
niitd pysty tavallisilla tulostimilla
toistamaan. — Kaikki nimi aito-
ustekijit ovat hyvii, ja mitd enem-
min niitd on, sitd parempi, Pirjo
Miettinen sanoo.

Turvallisuussyistd 50, 100, 200
ja 500 euron seteleissi on osittain
eri aitoustekijit kuin 5, 10 ja 20
euron seteleissi.

Eurot on paremmin turvamer-
kitty kuin esimerkiksi dollarit, jois-
ta puuttuvat hologrammit. Sen si-
jaan virid vaihtavat setelien arvo-
merkintinumerot on my®s dolla-
reissa. Virieron niikee setelii kal-
listettaessa.

— Tavoite on luoda jokamie-
hen turvatekijoiti, niin ettid kiyt-
tdji mahdollisimman vaivatto-
masti erottaa aidon viirennokses-
td. Osa turvamerkinngistd on kui-
tenkin niin tarkkoja, etti ne erot-
taa vain suurennuslasilla tai mik-
roskoopilla. Huonolla painoko-
neella jilki on suttuista, Miettinen
kertoo.

Kun yhteisvaluutta euro vuoden
2002 otettiin kdyttoon Suomessa
ja yhdessdtoista muussa EU-
maassa, viirennokset olivat al-
kuun kehnoja. Joku koulupoika
saattoi pilailumielessid kokeilla,
onnistuisiko hiin saamaan karkkia
kioskista. Vihitellen viiirennosten
taso parani.

Vuonna 2004 Pirjo Miettisen
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tutkittavaksi tulivat ensimmaiiset
todella hyvit vidrennokset, jois-
sa oli jo nihty paljon vaivaa. Hin
niyttdd kahdensadan euron sete-
lid, jossa vain yksi edelld mainit-
tu ominaisuus osoittaa sen vii-
rennetyksi: setelin arvomerkinti-
numeron viri el muutu kallistet-
taessa. Seteli on osa vidrenndssar-
jaa, jota laboratoriolle toimitettiin
viime vuonna 75 ja tinid vuonna
80 kappaletta. Valmistuspaikkaa ei
ole vield loytynyt, mutta muutama
sarjan levittdjd on jddnyt kiinni,
muun muassa kolme liettualaista.
Ensimmiinen timin sarjan vii-
rennds Suomessa 16ytyi helsinki-
ldisessd Alkossa, jossa myyji kiin-
nitti huomiota setelin paksuuteen
ja liukkaaseen paperiin.

EU:n setelivaarennésten
tutkimuskeskus EKP:ssa
Euroopan keskuspankin seteli-
osaston johtaja Antti Heinonen
kertoo, ettd vidrennosten ehkiisy-
jarjestelmi EU:ssa on organisoitu
siten, ettii setelividrennosten tut-
kimuskeskus CAC (Counterfeit
Analysis Centre) on EKP:ssd ja
kussakin jisenvaltiossa on kansal-
linen vidrennsstutkimuskeskus
NAC (National Analysis Centre).
Seteliviiirennosten tutkijat ko-
keskus-

pankkiin nelji kertaa vuodessa.

koontuvat  Euroopan
Kokouksissa kiyddén lipi muun
muassa tekniset uutuudet ja ar-
vioidaan, mitki turvatekijit ovat
osoittautuneet hyviksi. EKP:n yh-
teiseen tietokantaan kootaan tie-
dot kaikista euroviidirennoksisti.
Tydnjako on se, etti CAC ana-
lysoi ja luokittelee kaikki paina-
malla valmistetut viirennokset ja
korkealaatuiset, miiriltiin suu-
ret sekil useassa jisenvaltiossa 16y-
detyt vdidrennokset. Kukin kansal-

linen keskus vastaa muista, lihin-
ni paikallisista, seteliviidrennoksis-
ti, Heinonen sanoo.

Pirjo Miettinen vastaa Suomen
NAC:sta. Hin kertoo, ettei viid-
rennettyji seteleitd fyysisesti li-
heteti Suomesta Euroopan kes-
kuspankin vidrennyskeskukseen.
Suomen NAC luokittelee kaikki
alueellaan loytyneet setelit CAC:n
luomien luokkatietojen perusteel-
la. Niistd kiyvit ilmi tekniset yksi-
tyiskohdat, kuten se, miten holo-
grammia on jiljitelty ja milld tek-
niikalla vddrentiji on tehnyt sar-
janumeron.

Heinosen mukaan setelivii-
renndksid voidaan ehkiistd kol-
mella tavalla: kehittimilld sete-
leiden turvatekijoiti, tiedottamal-
la ja kouluttamalla ihmisii, erityi-
sesti ammattimaisia rahankisitteli-
j6itd, erottamaan vidrennokset ai-
doista seteleistd sekd panostamal-
la poliisin viddrentimistorjuntaan
ja seteliviidrentimisen rangaistuk-
siin. EKP vastaa setelien kehit-
timisestd ja yhdessi kansallisten
asiantuntijoiden kanssa tiedotta-
misesta ja ihmisten kouluttami-
sesta. Poliisin ja lainsiitdjien teh-
tivd on huolehtia rikollisten kiin-
nisaamisesta ja heidin rankaise-
misestaan.

Heinonen toteaa, etti koko eu-
roalueella viidrenngsmiirit ovat
edelleen alemmat kuin kansal-
listen valuuttojen aikana, vaikka
euro on globaali, yleisesti kiypi
valuutta dollarin rinnalla. TAmi
kertoo turvatekijdiden toimivuu-
desta. Setelien turvallisuutta ke-
hitetidin edelleen, kun Euroopan
keskuspankki suunnittelee toisen
eurosetelisarjan liikkeellelaskua
vuosikymmenen lopulla.



